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Konfliktien ja terrorismin  tutkimusryhméan uutiskatsaus

No. 2/2010,315.2010

Turun yliopiston poliittisen historian laiteen alainen Konfliktien ja terrorismin tutkimusryhma
julkaisee luottamuksellisesti jaettavaa uutiskatsausta, joka ei edusta mink&&n tahon viraflista ka
taa. Toimitusryhmaan kuuluu kahdeksan jasenta. Toimitusryhma konsultoi lisdksi tutkimusyksikén
ulkopuolsia asiantuntijoita. Kaytetyt l&hteet ovat julkisia ja ne on merkitty, paitsi mikali lahde on
ollut asiantuntija, joka ei halua nimeé&an julki. Valikoimme oman arviomme mukaan huomienarvo
sia tai Suomen tiedotusvalineissé huomiotta jaaneita aiheita.

Palauteet ja jakelupyynnot samoin kuin mahdolliset yhteydenotot pyydetaara-osoitt
maan Thomas Jokisellehpmas.jokinen@utu)fi joka on uutiskatsauksen yhteyshenkil6. Jokinen
toimii Konfliktien ja terrorismin tutkimusryhman koordinaattorina. Hanelta voi tiéglies myos
aiempia uutiskatsauksia ja tutkimusyksikon laatimia raportteja. Jokinen vastaa tarvittaessh konsu
taatiopyyntdihin ja ottaa etukateen sovitusti vastaan vierailijoita Turun yliopiston yhteydesta sijai
sevalla toimistollamme.

Konfliktien jaterrc i s min tutki musryhm®n wuutiskats.
ryhméan avointen lahteiden seurannasta. Voimme analyyttisesti arvioida uutisten luotettavuutta,
mutta emme taata niita, etenkaan jos kyse on hyvin tuoreista uutisista. Jos Idydamme joigslkaistu
ta uutiskatsauksistamme virheitd, ne pyritddn korjaamaan seuraavan numeron lop@assakin
lukijoiden palaute on tervetullutta. Tutkimusryhmamme toimintaan ja tuotantoon voi tutustua Inte
netissa osoitteessaww.rgct.ag .

Suosittel emme | @2mpi m?2 sti Eunogpdnm® mme
j al I-lkarj@a) jota tutkiamme Lauri Tainio on ollut toimittamassa.
Kirja on saatavilla hyvin varustuista kirjakaupoista. (Tuula Kojo, Anu

Turkki Leinoren, Mervi Nousiainen, Sampsa Peltonen ja Lauri Tainio (toim.);
TurkkiT Euroopan rajalla?, sidottu 411 sivua, Gaudeamus 2007, ISBN
978952-495-034-3)

Suosittelemme tutkijoidemme Christian Jokisen ja Anssi Kullbergin ki
joittamaa ki rj alaa noi Sgka gatkastin man&- | a
kuussa 2006 kustannusosakeyhti6 Suomen Miehen toimesta. Kirjan voi
tilata tutkimusryhméamme kautta tai suoraan kustannusyhtiolta
(kim.vinari@suomensotilag)fiKirja on myos saatavilla hyvin varest
tuissa kirjakaupoissa. (Separatismi ja Islamismi; sidottu 462 siviba, s
sdtaa karttoja, ISBN 95387244-5)



http://www.rgct.org/
mailto:kim.vinari@suomensotilas.fi
mailto:kim.vinari@suomensotilas.fi
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TUTKIMUSARTIKKELI: TERRORISMI JA TALOUS TIEDE: CASE

AL-0 z ( #S. KANSAI NVALISET VIRANOMAISE T

Johdanto

Taloustiede mielletaan helposti tutkimusalaksi, joka keskittyy vain suoranaisten talousasioiden kasittelyyn.
Todellisuudessa taloustiede on monipuolisempi, ja sen tarkeimpana tehtavana voidaankin pitaa yhteisku n-
nallisten ilmi 6iden tutkimista. Keskeinen asia taloustieteessa on sille luonteenomainen tarkastelutapa, joka
pyrkii paljastamaan kulloisenkin tilanteen taustalla vaikuttavat perimmaiset tekijat. Nain on mahdollista
ymmartaa ja ottaa huomioon ne asiat, joiden paalle varsinaiset oireilevat ongelmat rakentuvat. Kun yhdist e-
tdan taloustieteellinen nakdkulma muuhun tutkimukseen, saavutetaan paremmat mahdollisuudet alkup e-
raisen ongelman objektiiviseen ja kattavaan tulkintaan. Terrorismin tutkimus on yksi niista aiheista, joihin
taloustieteellisten teori atydkalujen soveltaminen on tuonut lisédarvoa.

Artikkeli pohjautuu Turun Kauppakorkeakoulussa syksylla 2009 valmistuneeseen kansantalou stieteen pro
ideologiaverkoston vahvuus taloustieteen nakdkulastau 3 UUOD1T OOEUUEwWUOYI 001 UBEOWUEO
rismia kasittelevaan tutkimusaineistoon, ja analyysin lopullisena tavoitteena on ymmartaa paremmin al -

0 E z Bifimi®na. Tyd on lahtdkohdiltaan vahvasti monitieteinen, ja tassa artikkelissa sen aineiston pohjalta

on tavoitteena tutkia kansainvalisen yhteistyon kasvavaa merkitysta seka terrorismintorjuntaan ja tiedust e-

luun liittyvia haasteita. Késittely rakentuu al -0 E z B fa kansainvélisten viranomaisten vuorovaikutuksen

ymparille.

Artikkeli jakautuu kolmeen osioon, joista ensimmaisessé tutkitaan tarvittavissa méaérin al -0 E z B iEéssaan,
silla sen siséiset ominaisuudet ja niista rakentuvat vahvuudet vaikuttavat suuresti sen ja kansai nvélisten

viranomaisten vuorovaikutuksen dynamiikkaan. Samassa osiossa tutkitaan a0 E z B &Heuttamia kustan-
nuksia ja perusteita terrorismin vastaiseen toimintaan. Seuraavassa osiossa tutkitaan kansainvalisten viran-
omaisten keskinaisia ongelmia terrorismin vastaisessa toiminnassa. Artikkelin kolmannessa osiossa syven-
nytaén al-0 E z B faEkansainvalisten viranomai sten véliseen vuorovaikutukseen ja sen ongelmiin, jonka
jalkeen viimeisesséa osiossa vedetaan jhtopaatdkset vastaamalla kdytetyn materiaalin perusteella artikkelin

tavoitteisiin.

Al -0 E 7z P EaRsainvalinen radikaali -ideologiaverkosto

Al-0 E z B Biillinen tavoite on suhteellisen yksinkertaisesti ilmaistavissa sen ollessa pyrkimys palauttaa
islamin loisto islamilaisessa valtiossa, joka ulottuu Marokos ta Filippiineille pyyhkien pois alueella olevien

kansallisvaltioiden rajat .! Vaikeampaa taas on saada selvyytta al0 E 7 B iykyiseen rakenteeseen ja vahvuu-
teen, silla aiheen asiantuntijoiden ja tutkijoiden mielipiteissa on suhteellisen suuria eroja.

Ensimmaisen &&ripaén edustaja,Bruce Hoffman ,2 sanoo ak0 E 7z B dezan vain varjo entisestdan, mutta uh-
kana on sen uudelleenryhmittyminen ja organisoituminen Pakistanin ja Afganistanin rajalla sijaitsevilla
heimoalueilla, joilla se voi harjoitella ja operoida. Samoilla linjoilla on Richard Barrett3 sanoessaan, etta ho-

1Sageman 2004, 1.
2 Spiegel Online 11.9.2008.
3 Barrett (2008).
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limatta jarjeston ydinjohdon sailymisesta ja tuhansista kannattajista ympari maailmaa, on se kaukana ennen
vuotta 2001 omaamistaan voimista, koska se ei ole onnstunut selkeyttdmé&én rooliaan ja tavo itteitaan.

Toisessa &aripaassa taas Rohan Gunaratn@nmukaan al-0 E z & &nnemminkin muuttunut yksi ttaisesté
ryhmastéa sosiaaliseksi liikkeeksi, jossa se on ollut inspiraation lahde. Liike muodostuu ympéari maailmaa
olevista jopa neljastakymmenestéa ryhmaésts, jotka imitoivat al -0 E z B fdllia hyokatessaan Yhdysvaltoja ja
sen liittolaisia vastaan. Ryhmien vélilla on poikkeuksellista yhtei sty6ta henkiloston, teknologian ja ideoiden
vaihdon saralla, ja yhdistavana tekijan& on usko globaaliin jihadiin. Samaa ajattelusuuntaa edustavat Jason
Burke® sekd Marc Sagemané joista jalkimmainen nimittaa islamististen terroristiverkostojen sosiaalista liike t-
ta globaaliksi salafilaiseksi jihadi ksi, jonka rajat ovat epaselvét a0 E z Btdiffiessa sen danitorvena.

Asiantuntijo iden linjaeroon liittyen pitdvat Rabasa, Chalk ja Cragin 7 vuotta 2001 merkittavana virstanpy I-
vaana a0 E z B EeHityksessa. Al-0 E z B Ekenteesta puhuttaessa on heidan mukaansa téarkea tehda ero
ennen vuotta 2001 kehittyneeseen alkuperdiseen ryhmittymaan ja sen jalkeiseen uuteen ideologia
verkostoon. Vuodesta 1996 eteenpain Afganistan tarjosi at0 E z BeBnahdollisuuden kehittda yhteisoa, jo n-
ka rakenteessa keskeisté oli sen ydin. Yhteisdon kuului noin tusinan verran sisapiirildisia, joita ympardi ka r-
keasti sadan lojaalin henkilon joukko. Tama ulompi piiri muodostui ympari maailmaa tulleista henkildista,
jotka jihadismi & oli houkutellut taisteluun yhte isen asian puolesta.

Rabasan ym. mukaan vuosien 1996 ja 2001 valilla aD E z ®IE&himpéana sita kuvaa, joka siitd on lansimedi-
assa luotu. Syyskuun yhdennentoista iskujen jalkeen Yhdysvaltojen kdynnistdma operaatio Enduring Freedom
tuhosi suuren osan al-0 E z B jBHEohenkilostosta seka koulutusleiriverko ston. Sen liséksi operaatio saavutti
toisen tavoitteensa: Af ganistanin Taliban-hallinto syrjaytettiin pyrkimyksena tuhota kasvualusta uudelta al-
0 E z B é&danisoitumi selta. Kaksi al-0 E 7z P Eegkdlsinta johtajaa, Osama bin Ladenja Ayman az-Zawabhiri,
onnistuivat valttdmaan kiinnijoutumisen, mutta heidan operationaal inen keskeisyytensa vuoden 2001 j&
keen on hyvin kyseenalaista. Voidaan ajatella, ettd vaikka he ovat jihadismin alkuunpanijoita, ei heilla op e-
raatio Enduring Fresdomin jalkeisissa at0 E z B $u@ittamissa iskuissa ole ollut konkreettista roolia. Rabasan
ym. mukaan bin Ladenin ja Zawahirin tarkein tehtéava uudessa al -0 E 7 Bj&fj&stalméassa on toimia inspiraa-
tion lahte in& median kautta.

Esityksia syvemmin tarkasteltaessa huomataan, etta ristiriitaiset maarittelyt ja kuvaukset al -0 E 7z B $tiliteen
johtuvat siita , ettd ne katsovat at0 E z B fakennetta ja toimintaa eri nakokulmista. Siind missa yksi maar i-
telméa keskittyy koko islamistisen radikalismin aatteen kattavaan ideol ogiaan, keskittyy toinen maaritelma
kuvaamaan al-0 E z ® #a keskusjohdon toiminnan kautta. Huomionarvoista on se, ettd mitkdan naista
maédritelmista eivat sulje toisiaan pois.

Niin pitkélle kuin tieto al -0 E z Bidie&lagiasta ulottuu, peittdd sen mahdollinen vaikutus alleen kaikki al u-
eella olevat ihmiset, ja muodostaa I6yhasti kytkeytyneen ideol ogialiikkeen niistd ihmisi sta, jotka tarttuvat
sen sanomaan. Jokinen ja Kullberg kirjoittavat siitd, miten jihadistit irrottavat itsensa erillisista muslimien

vapaustaisteluista ja valtioista ja liittdvat sen sijaan identiteettinsd abstraktiin, radikaalis ti ymmarrettyyn
ummaan eli uskovien yhteisdon. Iskuilla ei ole tekemista henkilon alkuperamaan kanssa, vaan jihadistit ovat

4Voice of America, 1.2.2006.

5 Burke 2007.

6 Sageman 2004, VII, 151.

7Rabasat Chalk ¢+ Cragin 2006, 28 32.

SAIOEZ DEEOWOOUEEUUEOEWUEEPOEEODWNEWYAOPYEOUEDOI OWEEUI UVDUDUOBUES
9 Jokinent Kullberg 2006, 72 75.
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useimmiten kotoisin muualta kuin missé he organisoituvat ja toteuttavat iskujaan. Uusherannaiset jihadistit
ovat usein Lannen suurkaupunk ien ja maahanmuuttajayhteiséjen irrallisia nuoria, ja heidan inspiraatioonsa
liittyy henkilokohtaisen identiteetin etsintd ja uskonoppineen oppi -isan |6ytyminen. Jihadismi koetaan ai-
noana voimana, joka taistelee globaalia suurvaltaa ja kansainvélisté jarjestelm&a vastaan, ja niinpa se vetoaa
myo6s joihinkin alkuperaltdan lansimaalaisiin ihmisiin, tarjoamalla mahdollisuuden paasta purkamaan p a-
toutumia individualistisessa taistelussa itselle tarkeaksi tehdyn asian puolesta.

Otollisissa ymparistdissé ja elamantilanteissa yksilét tai ryhmat siis identifioivat itsensé tarjolla olevaan
ideologiaan, ja he muodostavat ideologian vaikutuksesta kytkeytyneitéd verkostoja. Naiden ihmisten paaste s-
sé edelleen pidemmalle toiminnassaan, muodostavat he tiiviisti kytkeytyn eité ryhmia, jotka voivat tarvitt a-
essa suorittaa terrorioperaatioita. He saattavat saada késkynsa jopa suoraan alkuperaiselté keskusorganisa-
tiolta, mutta toisaalta nykyisen tietoliikenteen ansiosta he voivat toimia irrallisesti ja itsendisesti esimerkiksi
kuunnellen keskusorganisaation julkistamia viestejd sopivista kohteista. Rakentunutta systeemia voidaan
kutsua kansainvaliseksi ideol ogiaverkostoksi.

Terroristien rationaalisuuteen pohjautuva toiminta

Taloustieteen vdlineita kaytettiin terrorismin yhteyde ssé ensimmaisen kerran tutkittaessa 1976uvun lopulla

miten viranomaisten vastatoimet vaikuttivat lentokonekaappauksiin. Terroristit kuvattiin talousteorian m  u-
kaisesti rationaalisiksi toimijoiksi, jotka maksimoivat odotettua nettohy 0tya suhteessa rajoittasiinsa. Teorian
mukaan potentiaaliset terroristit ryhtyvat asiaansa edistaakseen véakivaltaisiin toimiin vain, jos niistd odote t-
tu hyoty ylittdd muista kuin terroritoimista saav utettavat hyodyt. Rajoitteet voivat muodostua esimerkiksi

terroristien resurssivarannoista tai vira nomaisten vastaterrorismitoimista. 10

suuri syy siihen, miksi heidat halutaan nahda eparationaalisina, liittyy heidén usk omuksiinsa, joita pidetaén
dogmaattisina ja jarjettémina. Taloustieteellisen lahestymistavan mukaan maaritelméassa on kuitenkin pitka |-
ti kyse subjektiivisuudesta.

Taloustieteessarationaalisuusperiaatteemukaan ihmiset kayttaytyvat tavalla, jonka he itse kokevaparhaiden
etujensa mukaiseksil! Maarittelya edelleen jatkettaessa rationaalisen valinnan teoriamukaan ihminen vali t-
see parhaan vaihtoehdon suhteessa omiin mieltymyksiinsa ja uskomuksii nsa.12

Terroristien rationaalista kayttaytymista taloustieteen nakdkul masta voidaan selventaa Sandlerin ja Endersin
esityksen!3 mukaan. He tutkivat useita terrorisminvastaisia politikkakeinoja, ja tutkimuksen perustana hei |-
I& oli kuluttajavalintamallia vastaava teoria. Sen mukaan terroristit maksimoivat odotettua hyétya kulu tta-
malla perushyddykkeitd, joita taas tuotetaan joko terrori - tai muilla toimilla. Esimerkiksi al -0 E 7 B By&ty
kasvaa, kun lansimaisia ihmisia kuolee Persianlahden alueella terroristihytkkayksissa ja Lannen vaikutu s-
valta alueella védhenee. Tama vaikutusvallan vaheneminen on esimerkki perushyddykkeestd, joka voidaan
saada aikaan monilla vaihtoehtoisilla hyokkaystavoilla.

Substituutiomahdollisuudet 4 vaihtoehtoisten hytkkaystapojen valilla tulevat esille, kun eri vai htoehtoiset
operaatiot tuottavat vaihtelevi ssa maarin samoja perushyodykkeitd, kuten poliittista epévakautta tai me-

10 Sandlert Enders 2004, 17.

11 Lagueux 2004, 31.

12Satz¢ Ferejohn 1994, 71.

13Sandlert Enders 2004, 18.
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diahuomio ta. Substituutio korostuu, kun operaatiot tuottavat lahekkaiset tulokset ja ovat logistisesti sama n-
tyyppisid. Tasta ovat esimerkkind erilaiset panttivankioperaatiovai htoehdot. Komplementaarisuus?!® taas
tulee esille, kun operaatioiden yhdistelmat ovat edellytys hyédyn saavuttamiselle. Kun uhkaukset ja toimet
seuraavat toisiaan, on hytty korkeampi ja ne ovat nain komplementaarisia toimia. 16

Valittuaan toimintavaihtoehtonsa terrorit oimien ja muiden toimien valilla , suhteessa rajoitteisiin, tuottaak-
seen perushyodykkeitd, tulee terroristien edelleen valita eri operationaalisten toimien v alilla , huomioiden eri
tapojen kulut. Jokaisen toiminnan kulut koostuvat tulosta, joka muodostuu, ku n kerrotaan toiminnan yksi k-
kdkustannus sen kulutusmaaralla. 17

Jokaisella operaatiolla on yksikkdkustannus, joka siséltédé ajan arvon, resurssit ja odotetun riskin. Esimerkiksi
panttivangin ottaminen, kuljetus ja séailytys salaisessa paikassa ovatogistisesti monimutkaisempia toimia ja
vaativat enemman resursseja kuin pommin jattdminen johonkin tiettyyn paik kaan. Panttivankioperaation
toimilla on siis korkeammat yksikkokustannukset . Yleisesti hintaan vaikuttavat myds suuresti valtioiden
vastaterrorismiresurssit. Esimerkiksi jos tietyn maan suurlahetyston suojausta nostetaan, tulevat hyokkay k-
set lahetystdd vastaan terroristeille kallimmiksi. Samoin metallinpaljastimet lentokentilld nostavat lent o-
konekaappausten suhteellista hintaa verrattaessa sitd muihin mahdollisiin hydkkaystapoihin. 18

Vain yhta tiettya terrorismikeinoa vastaan osoitetut viranomaistoimet johtavat kyseisen taktiikan suhteell i-
seen hinnannousuun ja aiheuttavat substituution vahemman Kkalliisiin hydkkayskeinoihin. Sandler ja E n-
ders® ovat esimerkiksi tutkineet, onko metallinpaljastimien asentaminen aikanaan lentokentille lent o-
konekaappausten ehkaisemiseksi aiheuttanut toisenlaisten hyokkayskeinojen lisdantymista. Samoin he tut-
kivat vaikuttaako suurlahetystdjen suojauksen vahvistaminen hyodkkayksiin lah etystdjen tyontekijoita va s-
taan, kun he ovat aitojen ulkopuolella. Molempien esimer kkien tapauksissa he tulivat siihen tulokseen, etta
suojauspolitiikat todellakin aiheuttivat substituution muihin hydkkaystapoihin. Sen lisdksi he tuovat tutki-
muksessaan edile intertemporaalisen substituution kasitteen, joka tarkoittaa tulevaisuuteen suunniteltujen
hyokkaysten aikaistamista. Esimerkkina tasta on Yhdysvalt ain kostoisku Libyaa vastaan vuonna 1986, joka
aiheutti valittoman terrori -iskujen hetkellisen kiihtymise n Yhdysvaltoja ja Iso-Britanniaa vastaan.

Rakenne syvemmin seké& vahvuudet

Al-0 E z B iarittely ideologiaverkostoksi on kaytannén nakokulmasta katsottuna hyvin abstrakti - méaéri-
telméd. Se sisallyttaa kasitteeseen kaikki islamistisen radikalismin ideologian kanssa myotnteisessa mielessa
tekemisissa olevat, rippumatta siitd ottavatko he aktiivisesti osaa iskuihin, tuottavatko he materiaalisia tuk i-
toimia vai ovatko he asian puolella vain ajatustasolla. Organisaation toimintaa on siind mielessa haasteellista
ymmartaa, etté on vaikea arvioida ovatko kaikki sen jasenet yhtéldisessa vapaassa ja riippumattomassa as-
massa, jollaiseen todellisen maailman verkostojen muodostuminen 20 antaisi mahdollisuuden.

Brian Jacksort! kasittelee kolmea eri organisaatiorakennemallia niid en sisaltaman auktoriteettiasteen nako-
kulmasta, mika tarjoaa nakemysta muun muassa siihen, miten al-0 E z 8 &sBiset dynamiikat mahdollisesti
toimivat. Vaikka al -0 E 7z BiéeBlagiaverkosto on dynaaminen, itseorganisoituva ldyha kokonaisuus, on se

5o JOPUPEEOwWU&aE]I OU&AVaauU-

16 Sandler ¢ Enders 2004, 18 19.

17 Sandlert Enders 2004, 19.

18 Sandlert Enders 2004, 19.

19 Sandlert Enders 2004, 1920.

20 isamateriaalia todellisen maailman verkostojen tutkimuksesta ks. esim. Barabasi 2002.
21 Jackson 2006.
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kuitenkin onnistunut suorittamaan vaikuttavia ja tiukkaa kontrollia vaativia iskuja. Tama antaa aihetta ole t-
taa, ettd ideologian tarjotessa yhteisten tavoitteiden peiton kaikille globaaliin jihadiin uskoville yksiléille ja
yksikéille, muodostavat nama kuitenkin amma ttimaisesti toimivia operatiivisia kokonaisuuksia, jossa hi e-
rarkia on keskeisessé osassa. Tahén ajatukseen sovellettuna 4 E 7 Bide&lagiaverkosto muodostaa Jackso-
nin kolmen organisaatior akennemallin mukaisen 16yhén sosiaalisen liikkeen, jonka sisallda on kytkeytyneita
verkostoja ja tiiviisti kytkeytyneita ryhmia.

Koottaessa yhteen at0 E z Bide@lagiaverkoston rakennetta ja siita johtuvia ominaisuuksia seké vahvuuksia,

voidaan asiaa havainnollistaa rakentamalla malli esimerkiksi kuvion 1 mukaisesti. Koska nykyisen al-0 Ez D E E w
-jarjestelmén perusta on ideologinen, voidaan kuvitella tdméan ideologian muodostavan erdanlaisen sateen-

varjon, joka ulottuu joka paikkaan, johon tieto ideologiasta kantaa. Sateenvarjon alla otolliset ihmiset mu o-
dostavat yhteisja, jotka ovat fyysisesti kaukana toisistaan, mutta pystyvat verkoston ominaisuuksien ans i-

osta olemaan vuorovaikutuksessa tarvittavissa maarin. Tarke&nd tekijand yhteydenpidossa ovat modernin
tietoliikenneteknologian su omat mahdollisuudet.

Vahwvuudet
=Joustavuus
ja
suorituskyky

Kuvio 1 Al-Qa 6 i d ane, peras@n@naisuudet ja vahvuudet

Kuviossa 1 vasemman puoleisimman verkostorakenteen peittdd harmaa pallo, joka kuvaa ideologiasateen-
varjoa. Periaatteessa voidaan olettaa, ettd kaikki maailman ihmiset kuuluvat sateenvarjon vaikutusalue e-
seen, mutta vain osa tunnustaa tdman l6yhan sosiaalisen liikkeen sanomaa, ja eBnerkkiin on sisallytetty
vain nadma yksil6t ja ryhmat.
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Pallon sisélla olevat pienemmat pisteet, solmut, kuvaavat yksittéisia henkil6ita tai tiiviisti kytke ytyneita
ryhmid ja viivat niiden vélisia eriasteisia yhteyksia. Isommat solmut taas kuvaavat kytke ytyneita verkostoja,
kuten esimerkiksi yksittdisen maan sisélla olevaa ideologian osaverkostoa. Tama nakyy oikealle avautuvan
renkaan sisallg, jossa olevat solmut taas edelleen kuvaavat yksil6ita ta tiiviisti kytkeytyneita ryhmia, ja pi  s-
teiden vérierot voivat kuvata esimerkiksi niiden asiaan s itoutumisen vahvuutta.

Solmujen esimerkkirakenne on avattu toiseksi suurimman pallon yhdestd solmusta alaspain ava utuvassa
pienemmassa renkaassa. Kyseisessa itiiisti kytkeytyneessd ryhméassa nékyy selkeasti sen muodostuvan
ylimpéna olevan solmun, yksilén, ymparille ja nain ollen sita voidaan pitdd napana. Kuviossa keskella a |-
haalla oleva toinen yksildiden muodostama tiiviisti kytkeytynyt ryhma taas on selkedsti muodostunut siten,
etta kaikki yksilot ovat keskendan vahvasti linkittyneet yhteisén sisalla. Kun taas tarkastellaan taman s a-
teenvarjon alta avautuvan solmun yhteyksié verkostossa, huomataan, etté silla ei ole yhteyksia muihin so -
muihin. Nain ollen se on erilladn fyysisesta yhteisostd, mutta pystyy toimimaan itsendisesti uskomuksensa
puolesta ollessaan ideologiavarjon peitossa.

Al-0 E 7 B faKenteesta johtuvia perusominaisuuksia voidaan kartoittaa kayttaen hyvéaksi verko stoteoriaa.??
Naista perusominaisuuksist a rakentuvat al-0 E z B tarkeimmat sisaiset vahvuudet, jotka ovat vastustusk y-
ky 23 seka joustavuus ja suorituskyky .24 Aikaisemmin kasitellyn rationaalisen toiminnan ominaisuuden yhdi s-
tyessé edella oleviin rakenteesta johtuviin vahvuuksiin, saavuttaa al -0 E 7 B fiusdostama ideologiaverko s-
to sen tuho- ja pelotevoiman, jota se on iskuillaan aiheuttanut.

Terrorismin aiheuttamat kustannukset

Globaalin terrorismin yleisyys ja sen aiheuttamat kasvaneet riskit asettavat suuria uhkia taloudelliselle keh i-
tykselle niin al ueellisesti, kuin laajemmassakin mittakaavassa. Terrorismista aiheutuvat valittdmat kusta n-
nukset sisaltavat ihnmishenkien menetyksia, omaisuuden tuhoutumista seké | yhyen aikavalin taloudellisen
aktiviteetin laskua. Terrorismin uhka luo vdlillisesti epavarmu utta vahentaen luottamusta, ja nostaa riski-
preemioita, mikd puolestaan vahentaa sijoituksia ja hidastaa talouskasvua. Sen liséksi terroritoimet vahin-
goittavat kansainvalista kauppaa ja jatkuva uhka lisda kaupan kustannuksia. 5

Paul Krugman vertaa terrorismi sta aiheutuvia kustannuksia rikollisuudesta johtuviin kustannu Kksiin, jotka
voidaan jakaa suoriin, itse teosta aiheutuviin kustannuksiin, vastatoimiin menneisiin kustannuksiin ja riko k-
sen pelosta johtuvaan yksilon vaaristyneeseen valintakayttaytymiseen. Terrorismiin sovellettuna ne voidaan
luokitella seuraavasti :26

1. Suorat taloudelliset kustannukset rakennusten, infrastruktuurin sekd tuottavan inhimillisen pa &-
oman tuhosta.

2. Budjettikustannukset varoista, jotka hallinto joutuu ohjaamaan terrorismin vastaisiin to imiin.

3. Reaktiokustannus, joka voidaan jakaa yhtaaltd kustannuksiin, jotka nakyvat yksilétasolla, seka to i-
saalta laajemmassa nékotkulmassa esimerkiksi ongelmina globaalissa tuotantokejussa, joka aiheutuu
lisdantyneesta toimitusturvallisuuspelosta.

22Ks. esim. Sageman 2004, 13951 160.

23 Sageman 2004, 141; Newman 2003, 189; AlbettJeongt Barabasi 2000, 4.
24 Sageman 2004, 164166, 173.

25 Raby 2003, 2.

26 Krugman 2004, 14 2.
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Paaasianaylla olevassa nousee esiin terrorismista aiheutuvien kustannusten jakautuminen vaikutuksen m u-
kaan. Naiden suorien ja epasuorien vaikutusten erot ovat konkreettisesti nahtéavissa, kun tarkastellaan esi-
merkkeina Yhdysvaltojen 9/11-iskuja ja Jemenssatehtyja terrori -iskuja.

New Yorkin kaupunki arvioi itse 9/11 -iskujen aiheuttaneen sille noin 95 miljardin dollarin kusta nnukset.?
Joidenkin arvioiden mukaan iskujen lopulliset kokonaiskustannukset jopa moninkertaistavat taman su m-
man.28 Jos iskujen kustannuksia lahdetdan purkamaan Endersin ja Sandlerin® esityksen mukaan, kuuluu
suoriin kustannuksiin rakenteiden ja valineiden tuhoutuminen, si ivouskustannukset seka inhimilliset ja
palkkojen menetykset, ja niiden summaksi nousee 48,7 miljardia dollaria. Lukuun voidaan vield lisata va-
kuutustoimialan menetykset, joiden arvioidaan olevan 30158 miljardia dollaria, jolloin lopputulokseksi sa a-
daan keskimaarin noin 90 miljardia dollaria. IMF:n arvio, noin 75 miljardia dollaria, ja4& hieman matala m-
maksi mutta on kuitenkin samoil la linjoilla .3°

Epéasuorat kustannukset kohoavat kuitenkin viela paljon suuremmiksi kuin suorat kustannukset, ja ne vo i-
daan jakaa menetettyyn tuotantoon, uhrien korvausrahastoon, osakemarkkinoihin ja pitkan aikavalin ku s-
tannuksiin. Menetetty tuotanto ja uhri en korvausrahasto muodostavat yhdessa noin 85,1 miljardin dollarin
kustannukset, kun taas kahden viimeksi mainitun tekijan kustannu ksia on vaikeampi arvioida. 3t

Osakemarkkinoiden tapauksessa kustannukset on arvioitu jopa 1,7 triljoonaan dollariin, mutta arv ion kanssa
tulee olla varovainen. Aineelliset vahingot, jotka osakkeiden arvoon vaikuttivat, olivat 14 miljardia dollaria,
josta voidaan paatelld, ettd suurin osa osakkeiden arvon laskusta johtui tulevan arvon odotuksista ja kork e-
ammasta riskipreemiosta. Kun taloudellinen tilanne oli iskujen jalkeen tasaantunut, palautui suuri osa osa k-
keiden arvoista, ja on vaikea arvioida kuinka suuri osa laskusta oli pysyvaa. 32

Pitkan aikavalin epasuorat kustannukset pitavat sisélladn korkeammat turvallisuuskustannukset. A rvion
mukaan vuotuiset turvallisuuskustannukset pelkastaan lentoliikenteen suhteen lisdanty ivat 10 miljardia
dollaria vuodessa. Kaikki muu turvallisuuden lisddminen vastaavasti kasvattaa kustannuksia huomattavasti
enemman.33

Edella olevan kaavan mukaan 9/11-iskujen suorat kustannukset vastaavat noin 0,5 prosenttia Yhdysvaltain

vuoden 2001 bruttokansantuotteesta, kun taas epéasuoria kustannuksia on mahdotonta kokonaisuudessaan
suhteuttaa jarkevalla tavalla34 Kuitenkin Yhdysvaltain talous toipui nopeasti saamas taan iskusta, koska sen
vaikutus oli lyhytaikainen, se aiheutti suhteellisen pienia vahinkoja maan padomavarannoille, ja se ei vaiku t-
tanut 6ljyn hintaan eikd maan tulontuotantokykyyn .35

Vuonna 2002 terroristit iskivat ranskalaiseen dljytankkeriin Jemenin ed ustalla aiheuttaen suhteellisen vahéi-
sid valittdmia vahinkoja .36 Vaikka suorat kustannukset olivat tapauksessa suhteellisen pienid, aiheutui isku s-
ta yhdessa kaksi vuotta aikaisemman USS Cole-iskun 37 kanssa huomattavia epasuoria kustannuksia maalle.

27 Guardian 5.9.2002.

28 Ks. esim. IAGS.org.

29 Enderst Sandler 2006, 204205.
30 Hodgson 2004, 1.

31Enderst Sandler 2006, 205207.
32Enderst Sandler 2006, 206.
33Enderst Sandler 2006, 207.
34Enderst Sandler 2006, 205.

35 Brueck + Wickstrém 2004, 3.

36 BBC 6.10.2002.
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Enders ja Sandlers kayttavat myds ylla olevaa Jemenin tapausta esimerkkina terrorismista aiheutuvista ku s-
tannuksista kuvatessaan maalle aiheutuneita laivaliikenteen tyrehtymisesta johtuvia kustannuksia. Vaikka
Jemen sijaitsee loistavalla paikalla Punaisenmeren jaArabianmeren rajalla, ovat laivat muuttaneet reittidan
kilpailevien maiden satamiin johtuen vakuutuspreemioiden 300 %:n hinnannoususta, joka aiheutui iskuista.
Maan satamien laivaliikenne on vahentynyt noin 50 % ja menetetyt tuotot ovat noin 3,8 miljoonaa dollaria
kuukaudessa.

Kuten 9/11-iskujen kohdalla, tulevat Jemeninkin tilanteessa esille terrorismista aiheutuvat suorat ja epasuo-
rat kustannukset. Suorat kustannukset voidaan maarittaa vahingoittuneiden tavaroiden, varusteiden, rake n-
teiden ja varastojen avojen mukaan. Myo6s inhimillinen menetys voidaan maarittdd asian vaikeudesta hu o-
limatta, kayttamalla tulojen menetyksia tai tilastollista elaman arvoa. Edelleen vaikeampaa taas on maarittaa
iskuista aiheutuneet epasuorat kustannukset, kuten kuinka paljon m aan laivaliikenteestad saatavien tulojen
pienenemiselld on todellisuudessa tekemista vakuutusmaksujen, ja kuinka paljon taas esimerkiksi lahialue i-
den sotatoimien tai Oljynhinnan nousun kanssa. Katsottaessa naita tulonmenetyksia vield pidemmalle, Je-
menille koituu huomattavia kustannuksia, kun sen taytyy tehda turvallisuushankintoja parantaakseen tila n-
netta.s®

Edelld olevista esimerkeista kay selvaksi, ettd terrorismista aiheutuneet kustannukset eivat rajoitu pelkéa s-
tdan itse iskusta johtuneisiin konkreettisiin menetyksiin. Vaikka nama suorat kustannukset ovat laajinta
huomiota herattava tulos terroritoiminnassa ihmisuhreineen ja tuhottuine rakenne Imineen, on mittavampi
vaikutus kuitenkin kustannuksilla, jotka aiheutuvat epasuorasti. Epasuorat kustannukset ovat m onesti pit-
kan aikavalin vaikutuksia talouteen, ja niitd on vaikea arvioida ta rkasti.

Yhdysvaltojen ja Jemenin esimerkkien vertaaminen paljastaa yhtenevaisyyksien lisaksi myds eroja iskujen
vaikutuksen nakokulmasta. Jos Jemenin iskujen kohdalla kaytetddn samaa logiikkaa kuin 9/11-iskujen tapa-
uksessa, ja lasketaan kuinka paljon Jemenin laivaliikenteen tyrehtymisesta johtuvat tulonmenetykset ovat
suhteessa maan bruttokansantuotteeseen, saadaan taysin erindkéinen suhde kuin Yhdysvaltain tapauksessa.
Vuonna 2002 Jemenin BKT oli 14,8 miljardia dollaria,* ja jos kuukausittaiset tulonmenetykset, 0,38 miljardia
dollaria, kerrotaan vastaamaan vuoden ajanjaksoa ja suhteutetaan se BKThen, saadaan suhteeksi noin 31 %.

Ylla oleva esimerkki tukee tutkimuksia, joiden muka an terrorismin vaikutukset nakyvat selvi mmin pienissa,
keskittyneissa talouksissa, joihin kohdistuu jatkuvaa terrorismia. Nama, jollekin teollisuuden alalle erikoi s-
tuneet kehittyvat taloudet, ovat herkempia terrorismin aiheuttamille tuottavuuden laskulle j a tuotantosho-
keille ollessaan vahvasti riippuvaisia kansainvélisestéd kaupasta ja investoinneista. Suurissa markkinatalou k-
sissa terrorismi taas aiheuttaa resurssien siirtymista riskialttiilta sektoreilta suhteellisesti turvallisemmille
aloille. Taman uudell eenallokoitumisen takia monipuoliset markkinataloudet pystyvat huomattavasti p a-
remmin kestamaan terrorismin vaik utuksia.4!

Yhdysvaltain kongressin budjettitoimiston arvion mukaan vuonna 2007 lokakuussa terrorismin vastaisen
sodan kustannukset olivat vuodesta 2001 siihen mennessd 600 miljardia dollaria ja yltasivat mahdollisesti
2,4 triljoonaan dollariin tulevaisuudessa pitden sodan kaynnissa vuosien 2013 ja 2017 valisen ajarf? Aika i-

37 Isku Jemenisséa Yhdysvaltojen sotalaivaan, ks. esimCNN 30.6.2008.
38 Enderst Sandler 2006,203 204.

39 Enderst Sandler 2006, 205.

40 jndexmundi.com

41 Enderst Sandler 2006, 204Hodgson 2004, 3

42 CNN Money, 24.10.2008.
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semman perusteella voidaan paatella, etta kdyhemmilla mailla on selva intres si taistella terrorismia vastaan,
mutta edelld esitetyn perusteella rikkaammilla markkinatalousmailla nykyisenmallinen terrorismin vasta i-
nen toiminta aiheuttaa paljon suurempia kustannu ksia, myos taistelussa menetettyjen henkien perusteella
mitattuna ,%3 kui n mité itse iskut maille aih euttavat. Mielenkiintoista talldin onkin se, kuinka voidaan I6ytaa
motivaatio naiden maiden terrorismin vastaiselle toiminnalle. Julkisuudessa on esitetty erilaisia salaliittote o-
rioita ja kyseenalaistettu toimijoiden tavoitteita ,% mutta niiden kasittely ei kuulu taméan artikkelin aihepiiriin

ja siksi keskitytdan muihin syihin.

Frey, Luechinger ja Stutzer’s ovat jakaneet eri teorioiden pohjalta terrorismin vaikutuksen talo uteen neljaéan
osaan. Naihin neljaan kategoriaan jaetut asiatovat paéaosin samoja kuin ne, jotka tulevat esiin aikaisemmissa
jaotteluissa valittémiin ja valillisiin kustannuksiin. Se, minka Frey ym. nostavat uutena mielenkiinnon ko  h-
teena esiin, on yhteiskunnan kansalaisten merkittdva hyvi nvoinnin lasku, joka johtuu terrorismin luomasta
pelon ilmapiirista. Heidan tutkimustensa tulosten mukaan kansalaisten hyvinvoinnin laskusta johtuva hy  6-
dynmenetys ylittdd suuresti terrorismin talouskustannukset.

Edella olevaa logiikkaa kayttéden voidaan terrori -iskuista johtuvat kusta nnukset karkeasti jakaa siis seuraa-
vasti:

1. Suorat kustannukset: ihmisuhrit, materiaaliset tuhot, valitdn pelastus ja siivous, palkkojen menety k-
set ja lyhyen aikavalin taloudellisen aktiivisuuden lasku.

2. Epéasuorat kustannukset: menetetty tuotanto, korvaukset ja vakuutusmaksut, vaikutus osakekur s-
seihin, resurssien kayttdminen turvallisuuden lisdamiseen, haitat kansainvéliseen kauppaan ja tal o-
uskasvun hidastuminen johtuen terroriuhasta.

3. Kansalaisten hyvinvoinnin merkittavéa lasku.

Siind missa suuret markkinatalou det pystyvat tehokkaasti toipumaan terrori -iskujen vaikutuksista, ovat
kehittyvat ja tiettyyn teollisuuteen erikoistuneet maat huomattavan haavoittuvaisia iskuista johtuville ku  s-
tannuksille. Yhteisté eri maiden kesken on kuitenkin niiden kansalaisille aihe utuvat, pelon ilmapiirista jo h-
tuvat, mittavat hyvinvoinnin menetykset.

Demokraattisissa kehittyneissa valtioissa vaalein valittu hallintokoneisto on velvoitettu huolehtimaan kans a-
laistensa hyvinvoinnista toimimalla terroristeja vastaan. Nain ollen terroris min vastainen toiminta voidaan
nahda julkisena hyddykkeena. Artikkelissa kaytetyn aineiston nojalla terrorismin aiheuttamat suorat ja ep a-
suorat kustannukset seka ihmisten hyvinvoinnin lasku pelon i Imapiirin takia ovat yhdessa riittava peruste ja
velvoite k ansainvélisen tason terrorismin vastaiseen toimintaan.

Kansainvéalisten viranomaisten terrorismin vastaisen to iminnan keskinaiset

haasteet

Perinteiseen valtionsisaiseen terrorismiin verrattuna al -0 E z RiBelttaa uusia haasteita. Yht4alta sen ideob-
giaverkostorakenne vaikeuttaa ongelman tarkkaa kartoittamista, ja toisaalta sen kansainvalinen toimint a-
kentta velvoittaa useiden eri maiden viranomaisia ongelman vastaisiin to imiin. Islamististen radikaalien, al -

43 CBSNews 22.6.2006.
44Ks. esim. Chossudovsky 2003.
45 Frey ¢ Luechinger 2005, 25; Freyt Luechinger ¢ Stutzer 2007, 2, 1618.

12



Konfliktien ja terrorismin tutkimusryhman uutiskatsaus
No 2/2010, 31.5.2010

0 E z B, Kkyky muodostaa globaaleja verkostoja ratkaisee heidan kollektiivisen toiminnan ongelmansa, ja
toisaalta taas korostaa iskujen kohteena olevien maiden yhteistoimintaongelmia. 46

Taloustieteen nakdkulmasta kansainvalisten viranomaisten terrorismin vastaisen toiminnan keskindisid o n-
gelmia voidaan ldhted miettimaan peliteorian 47 avulla. Peliteorian tarkoituksena on auttaa ymmartamaan eri
paatéksentekijoiden vuorovaikutustilanteita. Teoria voi olla avuksi niin yksi ttaisten ihmisten, yritysten kuin
valtioiden tai ihmisryhmien vélisisséa vuorovaikutustilanteis sa. Peliteorian perustydkaluja ovat todellisia
tilanteita kuvaavat yksinkertaistetut mallit, ja niihin on tarkoitus siséllyttdé vain kyseessé olevien tilanteiden
keskeisimmat ja oleellisimmat tekijat. Yksittdisten mallien tulosten perusteella ei tule tehda ehdottomia paa-
toksia oikean tai vaaran valilla, vaan niiden tarkoitus on antaa ymmarrysta tilanteeseen ja ne tulee suhteut-
taa tilanteesta saataviin havaintoihin. 48

Tassa tutkitaan yksinkertaisia peliteoreettisia malleja, ja mietitddn kuinka niiden avulla v oidaan kartoittaa
kansainvalisten viranomaisten keskinaisia ongelmia al-0 E z ®dtiliieen. Aiheeseen liittyvissa perusmalleissa
virkavallalla on kaksi erilaista mahdollisuutta toimiessaan terroristeja va staan. Se voi joko ennaltaehkaista
terroristiryhmien to imintaa tai keskittyd suojelemaan itsedan ryhmien toimilta. Ennaltaehkéisyyn kuuluu
aggressiivinen toiminta, jossa aktiivisesti jahdataan terroristiryhmia ja niiden resursseja, kun taas suojelulla
pyritdén torjumaan hyokkaykset tai rajo itetaan niiden vaiku tuksia varustautumalla. Vaikka todellisuudessa
kahtia jaottelua ei aina voida tehda puhtaasti kaikkien vastatoimien osalta, on se kaytéanndéllinen lahtdkohta
monien perimma isiin vaikuttimiin liittyvien asioiden takia.

Suojelu

Puolustavan eli suojelevan terrorismin vastaisen toiminnan taustavaikuttimet valtioiden valisessa toimi n-
nassa saadaan suhteellisen yksinkertaisesti nakyviin kaymalla lapi yleinen peliteoreettinen perustilanne.
Luonnollisesti todellisissa tilanteissa asioihin vaikuttaa monia tekijoita ja tilanteet ovat monimutkaisempia,
mutta alla olevan asetelman esiin tuomien ongelmien on tarkoitus luoda perusta ndiden haasteiden ymma r-
tamiselle. Asetelma kuvataan pelimatriisissa, joka on peliteoriassa ominainen tapa kuvata strategisen muo-
don pelia. Matri isissa on rivi- ja sarakepelaaja, joiden toimintavaihtoehdot 16ytyvat sen mukaisesti joko r i-
veiltd tai sarakkeilta. Pelin tulokset nakyvat tulossoluissa, jotka ilmoittavat pelaajien valintojen yhdistelmien
antaman lopputuloksen.

Otetaan kuvion 2 esimerkissa kaksi mita tahansa maata, joilla on vaihtoehtoina ryhtya toimiin suojellakseen
itsedan terrori-iskuilta tai sailyttaa vallitseva tilanne. Jos maa 1 (rivipelaaja) ryhtyy su ojelutoimiin, tulee sille
varustautumiskustannuksia C, joka vahennetddn hyddysta b, jonka se saa vélttdessaan iskun. Koska nyt b >
C, haluaa maa laittaa resurssejaan suojelutoimiin. Jos maa 2 alitsisi passiivisuuden, koituu sille maan 1
aiheuttamia ulkoisia kustannuksia C 2, koska se vetaa itseensd enemman iskuja johtuen alhaisemmasta su
jastaan verrattuna maahan 1. Tulos nékyy kuvion 2 matriisin vasemmassa alasolussa. Asetelma on kaantée
nen, jos maa 1 paattaa olla suojelematta, mutta maa 2 taas suojelee itsedan, ja tulos nékyy oikeassa ylasatu
sas

46 Sandler 2003, 781.

47 Aiheen peruskirjoja; ks. esim. Osborne 2004; Gibbons 1992.
48 Osborne 2004, 12.

49 Sandlert Siqueira 2006, 1372.
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Maa 2
| Eisuojele | Sucjelee
Maal m 0,0 -C; , b-C
Suojelee b-C, -C, b-C-C,, b-C-C,
(Nash)
Kuvio 2 Suojelupeli, perusmuot@ander i Siquiera 2006, 1373)

Ul 01 OOEUUEWXxEUUDPBDYDUUUUOwWI Ob w Ouhibtaeitn® éi Grd hyaypa EvaLro U1 YE U
ylasolu) mutta molempien suojellessa itseaan, koituu molemmille nettokustannuksia, koska yksityiset (C) ja
ulkoiset (Ci, i=1,2 kustannukset ylittavat yksityiset hyddyt, b -C-Ci < 0. Tama tulos I6ytyy matriisin alaoikea s-
ta solusta, ja muodostaa pelin tasapainon (tarkemmin Nashtasapainons®, koska kumpikaan pelaaja ei tahdo
yksipuolisesti poiketa tuloksesta). Molemmat maat haluavat olla paremmin suojeltuja kuin toinen, ja siksi ne
pyrkivat varustautumaan koko ajan enemman, ja tuloksena pelin tasapainossa on molemmille suurimmat
mahdolliset kustannukset.

2U0NT OUx1 OPOWOOXxUOOPUUEWOUOUOE wOUUUU DRIEDWSI@HEDdiMAUD E UUE
joudutaan pelin houkuttimien takia tasapainoon, jossa molempien pelaajien hyddyt ovat pienemmat kuin

mihin heilld olisi pelissd mahdollisuus. Maat harjoittavat ylisuojelua johtuen siita, etteivat ne huomioi toim  i-

ensa toisilleen aiheuttamia ulkoisia kustannuksia, ja mitd suurempi on maiden lukumaara, sitd suuremmaksi

koituu ylisuojelu. Tuloksen soveltaminen todelliseen maailmaan antaa selkeita viitteita siita, ettéd esimerkiksi

suurempi suojelu Yhdysvalloissa aiheuttaa iskujen siirtym isen vahemman suojattuihin maihin, jotka ovat

sen puolella terrorismin vastaisessa toiminnassa. Jos maat eivat ota huomioon negatiivisia turvaulkoisvaik u-

tuksia ja koordinoi su ojaustoimintaansa, tuloksena on kansainvalisella tasolla kokonaistehoton terroris min

vastainen puolustus, joka kuluttaa kaikkien resursseja. 52

Toisin kuin kohteenaan olevat valtiot, terroristit ovat onnistuneet ratkaisemaan oman kollektiivisen toimi  n-
nan ongelmansa muodostamalla verkostoja. Potentiaalisten kohteiden maaran kasvaessa teroristien hyo k-
kaysten siirtomahdollisuudet kasvavat. Terroristit rajoittavat puolustavien maiden tehoa yrittda valttda isk  u-
ja kansainvalisen verkostorakenteensa takia, koska negatiiviset ulkoisvaikutukset maksimoituvat maiden ei -
koordinoitujen suojelupaatos ten takia. Koordinoim aton toiminta aiheuttaa sen, etta terroristit luonnollisesti
etsivat aina kohderyhméan heikoimman lenkin iskujensa kohteeksi, ja pystyvat nain asettamaan vahvimman
osansa heikointa vastapuolen osaa vastaan2?

Jos terroristien verkostoitumiseen halutaan vastata, tulee kohdemaiden oppia koordinoimaan vastatoimi n-
taansa. Tassa asiassa erityiseksi ongelmaksi nousee se, ettd maat joutuvat miettiméaéan uudestaan autonom
ansa ja ylikansallisen turvallisuuden keskindisen suhteen. Sandlerin ja Endersin3* mukaan terrorismiasia n-
tuntijat ovat usein ehdottaneet politiikkaa, jonka mukaan informaatiota jaetaan maiden valilla mutta suojel u-
toimintaa ei kontrolloida. Jos asiassa otetaan huomioon strategiset kannustimet, ei tallainen politiikka ole

kuitenkaan suositeltavaa. Sandler ja Enders havainndlistavat asiaa esimerkillddn, jossa on kolme valtiota,
jotka kaikki harjoittavat ylisuojelua siirtdda kseen hydkkayksen muualle. Informaation jakaminen antaa maille

50ks. esim. Gibbons 1992, #5.

51ks. esim. Gibbons 1992, 3.

52 Sandler 2003, 788Anderton ¢ Carter 2004, 17 Sandlert Enders 2004, 14
53 Sandler 2003, 790791.

54 Sandlert Enders 2004, 15.
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paremman mahdollisuuden a rvioida suojelutoiminnan te hokkuutta paljastamalla terroristien preferenssit eri

kohteiden suhteen. Jokainen maa onnistuu paremmin itsensé suojelussa siirtdmalla hyokkaykset muualle ja
siten lisdavat negatiivisia siirtoulkoisvaikutuksia. Nain informaation jakamisen nettovaikutukseks i voi 0soit-
tautua suojelu-kilpailun lisédminen ilman tavoiteltua lisaturvaa, jolloin suojelutoiminnasta koituva liséku  s-
tannus alentaa maiden hyotyja. Tassa tapauksessa muutos yhdessé politikkatekijassa, joka tayden yhtes-
tydn tapauksessa parantaisi tehokkuutta, saattaa pahentaa tilannetta, kun toista politikkatekijaa ei valita

optimaalisesti.

Ennaltaehkaisy
Ennen 9/1%iskuja yksikdan maa ei ollut halukas laittamaan resursseja suuriin vastatoimintapo nnistuksiin, ja
tilannetta voidaan tutkia Sandlerin ja Si queiranss esityksen muotoisella mallilla.

Asetelmassa on edelleen kaksi maata, mutta nyt ne valitsevat passiivisuuden ja ennaltaehkaisevan toimin-
nan valiltd. Maan 1 valitessa ehkaisytoiminnan, saa se hyédyn B-C. Tulos muodostuu, kun maa vahentaa
kansainvali sen terrorismin vahenemisesta syntyvasta julkisesta hyodysta B toimintaan laittamiensa resurssi-
en kustannukset C. Jos tassa tapauksessa maa 2 valitsee passiivisuuden, saa se silti vapaamatkustuksestaan
saman julkisen hyddyn B. Tilanne toimii pdinvastoin, j os maiden roolit ovat kdénteiset. Tulokset nakyvat
kuvion 3 matriisin alavasemmassa ja ylaoikeassa ®lussa. Jos maat yhdistéisivat toimintansa, saisivat ne
kumulatiiviset hyddyt 2B, kun ehkaisytoimi nta olisi tehokkaampaa. Talléin molempien nettohyddyt olis ivat
2B-C, joka nakyy vasemmassa ylasolussa. Molempien passiivisuus jattda molemmat ilman hyoétyja tai kus-
tannuksia, joka nakyy oikeassa alasolussa. Koska asetelmassa yhteishyddyt ovat suuremmat kuin resursg
kustannukset, jotka taas ylittavat yksittdisen ma an toiminna sta aiheutuvan julkisen hydédyn (eli 2B > C > B),
ovat maat haluttomia toimimaan yksin ja pyrkivat vapaamatkustamaan toisen ku stannuksella. Toinen tapa
tulkita asiaa on paatella, ettd koska kumpikaan ei voi olla varma toisen sitoutumisesta yhteis een ehkaisypro-
jektiin ja pelkaa nain ollen yhteishyddyn toteutumattomuutta, on todennakdista, ettd kumpikaan ei ryhdy
toimiin. Sen seurauksena paastaan Nashtasapainoon alaoikeassa solussa, jossa hyddyt ja kustannukset ovat
0, ja kumpikaan ei ota aggressiivista kantaa terroristiryhmiin ehkaisemalla. 565758

Maa 2
0.0 (Nash)
Kuvio 3 Ennaltaehkaisy, perusmuaof®andleii Siqueira 2006, 1373)

Tassa asetelmassa passiivinen strategia paasti molemmat maat noll&kustannuksilla ja nolla -hyddyilla. Jos
passiivisuus kuitenkin johtaisi siihen, etté terroristit saisivat sen ansiosta toimia vapaasti kansainvalisessa
yhteistssa, mikd epailemétta pitda todellisuudessa paikkansa, koituisi my6s passiivisuudesta kustannuksia
maille. Taméan kustannuksen kohotessa negatiivisella puolella suuremmaksi kuin yksin toimimisesta koit u-
vat hyddyt (B -C), johtaisi se pelissa tasapainoon vain jommankumman maan valitessa strategiakseen aktiiv-

55 Sandlert Siqueira 2006, 1373.
56 Sandlert Siqueira 2006, 1378273.
57 Anderton ¢ Carter 2004, 15.

58 Sandlert Arce 2003, 8.
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sen ennalta ehkaisyn (ei kuvaa). Toimiin ryhtyisi se maa, jolle kustannukset passiivisuudesta nousisivat ko r-
keimmiksi. 59

Mahdollinen uhka jihadistien puolelta oli tiedossa jo ennen 9/11 -iskuja. Milladn maalla ei kuitenkaan ollut
tarpeeksi houkuttimia laittaa suuria resursseja hydkkaavaan toimintaan, ja kaikki halusivat mieluu mmin
vapaamatkustaa muiden kustannuksella. Toisin sanoen yhdellekaan valtiolle ei tullut passiivisuudesta ta r-
peeksi kustannuksia, niin vakivallasta kuin oman hallinnon legitiimiyden menettdémisen pelostakaan joht u-
via.

Vaikka perusmuodossaan molemmat suojelu- ja ehkaisypelit johtavat ratkaisuun, jossa molemmat osapuolet
saavat pienemman lopullisen hyédyn kuin mihin niilla olisi mahdollisuus, 16ytyy peleista tarkeitéa eroja ko |-
lektiivisen toiminnan ongelmien nakodkulmasta. Ensimmaiseksi, suojelupelin tasapaino vaatii yhtenevaa
toimintaa, kun taas ehkaisypelissa tasapainotilanne vaatii yhtenevaa passiivisuutta. Toiseksi, tasapainon
lopputulos on maille vahingollisempi suojelupelissa. Kolma nneksi, suojelupelissa ovat molemmat yli- ja
alisuojeluvaihtoehdot johtuen negatiivisista ja positiiv isista ulkoisvaikutuksi sta, kun taas ehkaisypelissa on
vain lilan vahan toimintaa johtuen pelkisté positiivisista ulkoisvaikutuksista. Neljanneksi, suojelutoimet
voivat olla komplementaarisia, kun taas ehkaisytoimet ovat aina substituuttisia, ellei tilanteessa ole vahim-
maistoimi ntamaaran vaatimusta. Naista johtuen yhden maan lisdantynyt suojelu aiheuttaa saman toiminnan
toisille maille, kun taas yhden maan ehkaisytoiminta rajoittaa muiden maiden vastaavia toimia. €

Yhdysvallat ja Euroopan unioni

Ennaltaehkaisyn perustilanteessa mdemmilla mailla oli toisiinsa ndhden symmetrinen tilanne hyotyjen ja
kustannusten suhteen. Todellisuudessa Yhdysvallat saa 9/1tiskujen jalkeen kansainvélisen islamistisen
terrorismin véahenemisesta korkeimmat hyddyt ollessaan iskujen suosituin ko hde. Edelliseen tilanteeseen
verrattuna asetelmaan valitaan nyt nimetyt pelaajat, Yhdysvallat (US) ja Euroopan unioni (EU), ja annetaan
niille epasymmetriset tuotot toiminnastaan.

Alla kuviossa 4 kaydaan lapi Sandlerin ja Arcen 62 mukainen epasymmetrinen peli, jossa pelaajina ovat Yh-
dysvallat (US) ja Euroopan Unioni (EU). Toisin kuin edella, nyt pelaajien hyddyt ilmai staan numeerisina
arvoina.

—m

o I 2,4 (Nash)

Kuvio 4 Epéasymmetrinen asetelni@andleri Arce 2003, 8)

Asetelmassa Yhdysvallat (US) saa kumulatiivisen yhteishytdyn, joka on kokonaisuudessaan 8, jo pelkastaan
omasta toiminnastaan. Pelin mukaan US:n ehkédisy ja EU:n passiivisuus johtaa tilanteeseen oikeassa
ylasolussa, jossa US:n 8 hyodysta vahennetdan 6 ehkaisykustannusyksikkoa ja EU hyotyy 4 yksikkoa tero-

59 Sandlert Arce 2003, 8.
60 Sandler 2003, 789790; Mantell 2007,93.
61 Sandler¢ Arce 2003, 8.
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ristien resurssien vahentymisen johdosta. Jos taas EU ehkéisee ja US on passiivinen, johtaa tilanne ala¢
sempaan soluun, jossa EU:lle koituvat ehkaisykustannukset ja hyddyksi jad -2 kun taas US:lle jaa 4 yksikkoa
hyotyd. Jos molemmat ehkaisevat, saa US oman tomintansa liséksi hyédyn EU:n toiminnasta (8+4), josta
vahennetddn kustannukset 6 ja jaljelle jaa hyodty 6 yksikkda. EU taas saa yhteishyédyn 8, josta vahennetdan
ehkaisykustannukset 6 ja jéljelle jaa hyoty 2, ja tilanne nékyy vasemmassa ylasolussa. Taas jos kumpikaan ei
tee mitaan, ovat hyédyt 0 molemmille. Jos matriisia katsotaan kummankin maan nakdkulmasta, ndhdaan
helposti, ettd US:n dominoiva strategi@mn ehkaist&, koska valitsee EU kumman tahansa vaihtoehdon, kanna-
taa sen taulukon hyétyjen mukaan valita ehkdisy. Vastaavasti, valitsi US kumman tahansa vaihtoehdon,
kannattaa EU:n valita vapaamatkustus. Tilanteessa tasapaino |6ytyy epasymmetrisesti dominoivasta oikeas-
ta ylasolusta. Tama kuvaa hyvin maailman vaikuttimia 9/11 -tapahtumien jalkeen.62

Todellisuudessa my6és monet EU-maat osallistuvat terrorismin vastaiseen sotaan. Ylla olevaa matriisia voi-
daan hieman muokata, jotta se kuvaisi paremmin todellisen maailman tilannetta. Toimi ntavaihtoehdoiksi
YOPEEEOwWOUUUUEE wkI ©DHAHBIEOw i@ maud DEDIGIGHE ®uuken malli voidaan
sailyttdd entisenlaisena ja tasséa tapauksessa matalan toiminnan tasoa voidaan pitdd samana kuin passiiv
suutta, joka kuitenkin EU -maiden tapauksessa tarkoittaa tukea Yhdysvalloille, jota nykydan osoitetaan osal-
listumalla esimerkiksi Afganistanin ja Irakin miehity kseen eri resurssein riippuen kyseessa olevasta maasta.
Peli heijastelee tata todellisuutta, jonka linjauksen presidentti Bush antoi 9/11-iskujen jalkimainingeissa ker a-
tessaan liittoumaa terrorismin vastaiseen sotaarf3. Sen mukaan eri mailla on eri velvollisuuksia yhteisessa
taistelussa, mutta kaikkien tulisi tehda jotain, Yhdysvaltojen hoitaessa suurimman ennalta ehkaisevan to i-
minnan ja EU-maiden sdilyttdessa maasta riippuen eriasteisesti passiivisen roolin.

Al -0 E z BvE.Kv-viranomaiset

D

,agu
OPUUA& & bwY E UUPD O gerdrshisiartuétija Tdl Haddn Budmen vierailullaan) 64

Y& oleva lainaus heijastelee yhta niistd ongelmista, joita sisaltyy kansainvélisten viranomaisten terrorismin
YEUUEDUI I OwUOPOPOUEEOS W21 OwOUOEEOwOagUw~> 01l UUOUDPUODOWY
helposti kosketuksiin asian kanssa. Vaikka Suomessa ei varsinaistaoperationaalista toimintaa olisikaan, on

taalla tiettavasti ihmisia, joilla on kytkdksia terroristitahoihin. ¢ Tama taas kytkee myds Suomen viranoma-

set osaksi kansainvalista toimintaa.

Intuitiivisesti voidaan ajatella terrorismitilanteen kehityksen alkavan jonkun ryhman esittdmasta vaatimu k-
sesta vastapuolelleen. Esimerkiksi at0 E z &luaa lantisen vaikutusvallan pois muslimien alueelta ja ka n-
sainvalisiltd viranomaisilta sen mukaisia toimenpiteitd, tai muutoin se on valmis kovan linjan toimiin. Yle -
sesti maailman viranomaiset pitavat kiinni peruslinjauksestaan, jonka mukaan terroristien kanssa ei neuv o-
tella.

Al-0 E 7 Ribole saanut vaatimuksiaan 14pi vallitsevassa maailmantilassa, ja se suorittaa iskuja eri kohteisiin
vaikuttaakseen kansainvalisiin viranoma isiin ajaessaan omaa asiaansa. Asiaa voidaan havainnollistaa S&
dlerin ja Arcen ¢ esimerkilld, jossa oletetaan, etta terroristiryhmat voivat maalittaa joko turisti - (T) tai liik e-

62 Sandlert Arce 2003, 8.

63CNN 6.11.2001.

64 Turun Sanomat 11.5.2007.

65 Helsingin Sanomat 19.11.2009.
66 Sandlert Arce 2003, 10.
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toimintakohteita (B) jossain tietyssd kohdemaassa. Tassa pelia kuvataan ekstenisvisella muodolla ¢7 ja liséksi
oletetaan, ettd ryhma voi hyokaté vain yhden kohteen kim ppuun yhdell& ajanjaksolla.

Peli alkaa silld, ettd kohteet valitsevat suojelutasonsa, eli kustannuksensa, jotka ovat-D(=B) liik etoiminnalle

ja-D(aT) turismille. Tama n ékyy kuviossa 5 ylhaalla. Valitessaan suojelutasonsa kohteet vaikuttavat terrori s-
tiryhmien todennékdisyyteen iskussa onnistumiseen, joita merkitddn 1 -aT ja 1-oB kohteen mukaan. Iskun
epaonnistumisen todennadkoisyyttéd taas merkitdan vastaavasti oT ja oB. Sulieet ndiden valilla toimivat siten,

ettd jos iskun onnistumisen todennakdisyyttd, aT tai ©B, halutaan pienent&&, on vastaavasti kustannuksia, -
D(aT) tai -D(=B), kasvatettava e

Kohteet valitsevat suojelutasonsa

-D(1B), -D(xT)

Terroristit paattavat kohteensa

(‘00
-D(1B)-A -D(%B)-H -D(xB)-a -D(xB)-h
-D(xT)-0 -D(xT)-0 -D(HT)-A -D(xT)-H
mB nB mT nT
Kuvio 5 Terroristien kohteen valinta (SandleArce 2003, 11)

Seuraavaksi terroristirynma valitsee kohteensa, jota vastaan se hyokkad. Sen hyokkaystodennakasyys, Vi,
kohdetta i (=B, T) vastaan riippuu todenndkoisyydesta onnistua iskussa kohteeseen B tai T. Jos kohde pa&
tadd heikentéaa terroristiryhman iskun onnistumisen todennakéis yytta lisdamalla kustannuksiaan, saa se b-
dennékdisesti estettya iskun itsedén vastaan, mutta samalla siirtdd iskun todennakdoisyytta toiseen kohtee-

73 U001 UEEOwOa g U wbbdio,(aGé an kaytinGibinet) jd¢leisss, jossa pelaajat tekedt vuoroittaisia siirt oja (toisin kuin
strategisen muodon peleissa, joissa siirrot tehdéaén samanaikaisesti).
68 Sandlert Arce 2003, 10.
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seen. Nain ollen itsendiset suojelupaatdkset voivat toimia risti kkain toisen kohteen tavoitteiden kanssa, ja
tulos on johdonmukainen aikaisemman, valtioita k&s itelleen suojelutoiminnan kanssa.s®

Terroristiryhmd oletetaan pelisséa fanaattiseksi ja nain ollen se tekee iskun joka tapauksessa jompaankum-
paan kohteeseen. Pelissa on nelja mahdollista lopputulosta, jotka azat onnistuminen tai epdonnistuminen
joko T- tai B-kohteessa. Lopputuloksia kuvaa kuviossa alimpana rivissa olevat sulkeet, joiden sisalla jarjes-
tyksessa ylhaalta alas ovat liiketoimintakohteen, turistikohteen ja terr oristiyhmén saamat hyddyt. Pelissé on
molemmilla kohteilla kustannuksia, jotka ne haluavat minimoida ja terroristiryhmallé taas on hyotyja, jotka
se haluaa maksimoida. Terroristien saavuttamia hyotyja mi ja ni (i=B, T) ei valttamatta tiedeta varmasti, ja
ryhmén tulee tehd& harkittu valinta koh teesta sen pohjalta, mitk& ovat odotetut hytdyt epaonnistumisen ja
onnistumisen tapauksessa kummankin potentiaalisen kohteen tapauksessa’®

Kohteiden maksamia suojelukustannuksia voidaan pitaa tietynlaisina vakuutusmaksuina, joita ne maksavat
riippumatta pe lin lopputulemasta, ja siksi suojelukustannukset ovat mukana negatiiv isina arvoina kaikissa
lopputulemissa. Sen lisaksi iskuista liiketoimintakohteisiin ei koidu sivullisia vahinkoja turistikohteille (n  a-
kyy molemmissa vasemman puoleisissa sulkeissa keskirivilla olevat 0:t), mutta iskuista turistikohteisiin taas
on sivullisia vahinkoja liiketoimintakohteille, ja niitd kuvataan a tai h (molemmissa oikean puoleisissa su |-
keissa ylimmalla rivilla). Tama selittyy silla, etta iskettdessa liiketoimintakohteeseen (B ), ei silla alueella to-
dennékdisesti ole turisteja, kun taas turistialueilla (T) voi hyvinkin olla liiketoiminnan intresseja.

Toteutettu isku kohteeseen B tai T aiheuttaa kustannuksia siten, ettd epaonnistunut isku aiheuttaa vahinkoja
A verran ja onnistunu t H verran, jossa H>A. Samoin edell& mainitut sivulliset vahingot B:lle ovat suhteessa
h>a. Johtuen H, A, h ja a suhteista, voidaan sanoa, ettd kumman tahansa kbteen odotetut kustannukset
iskusta vahenevat, jos iskun epaonnistumisen todennékdisyys kasvaa. Samoin voidaan todeta, etté sivulliset
vahingot liiketoimintakohteelle T -hydkkayksestad vahenevat, kun T-iskun epaonnistumisen todennékdisyys
kasvaa. Nashtasapaino saavutetaan, kun molemmat kohteet valitsevat suojelutasonsa minimoidakseen kus-
tannuksensa ataen toisen kohteen suojelutason annettuna.™

Iskusta liiketoimintakohteeseen ei koidu ulkoisia vahinkoja turistikohteelle, eika toisaalta ulkoisia hyoétyja
turistien suojelemisesta, ja nain ollen kohde B keskittyy suojelemaan vain itsedan, ja sastaa helposti asettaa
suojelutasonsa niin korkeaksi, etta se lisda ulkoisia kustannuksia kohteelle T siirtdmalla iskuja sen suuntaan.
Tama on omiaan lisddmaéan suojelukilpailua. Turistikohteen suoj elupaatds taas eroaa edellisesta siten, etta
iskuista sité vastaan on ulkoisia vahinkoja liiketoimint akohteelle ja toisaalta ulkoisia hyotyja, jos se suojelee
B:n intresseja omalla alueellaan. Se, kumpi néista ulkoisista vaikutteista dominoi, maarittd& sen, harjoittaako
kohde T yli- vai alisuojelua, mutta joka tapauksessa ténd suojelu on kohteeseen B verrattuna pienempéaa.
Toisin sanoen terroristiryhmat iskevat todennakdisemmin turistikohteeseen, riippuen kuitenkin niiden eri
kohteista odottamien hydtyjen suhteista.”2

Sandlerin ja Arcen” mukaan turistikohteen suhteellinen alisu ojelu, eli se, ettd ne ovat vdhemman taipuvaisia
kdantamaan hyokkayksia muualle kuin liiketoimintakohde, on selitettdvissd myos kollektiivisella rationaal  i-
suudella. Kohteen B firmat ja niiden tydntekijat voivat toimia itsenaisesti ja suojautua mahdollisilt a iskuilta,
kun taas kohteen T toimijoiden tulisi toimia yhdessa saadakseen koottua tarpeellisen suojan, ja se on k&-

69 Sandlert Arce 2003, 11.
70 Sandlert Arce 2003, 11.
71Sandlert Arce 2003, 1112.
72Sandlert Arce 2003, 13.
73Sandlert Arce 2003, 1314.
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tanndssa hyvin epatodennakéista. Toinen vaihtoehto turi stikohteella on kdéntya virkavallan puoleen tuen
saamiseksi, ja tdssé tapauksessa ltbaamisen avulla saatu tuki kestaa pitkaan ollakseen tehokkaasti asetettu
paikalleen, ja silla aikaa kohteet ovat suojaamattomia. Tama epasymmetria johtuu pitkalti siita, etta liikketo i-
minnan sisaiset kohteet ovat spesifimpié ja helpommin vartioitavissa, ku n taas turistitoiminnan siséiset ko h-
teet vaihtelevat ja ovat hajanaisempia.

Muutetaan vield ajattelua siten, ettd vaihtoehtoiset kohteet ovatkin virkamiehet ja liiketoiminta (tai siviil i-
yleis®). Virkamiesten on huomattavasti helpompi ratkaista kollektiivis en toiminnan ongelmansa, koska he
voivat kayttaa julkisia varoja suojaukseensa ja heidan on muutenkin helpompi organisoida toimintaansa
niin, ettd kaikki ovat siihen sitoutuneita. Tamén tehokkaan torjunnan takia vain pieni maara terrori -iskuista
tehdaan onnistuneesti virkamies - tai sotilaskohteisiin ja siviiliyleisé seka liiketoiminta joutuvat helpommin
naiden kaannettyjen hyokkaysten kohteeksi.* Ylla olevat asiat tukevat intuitiota, jonka mukaan niista, joilla
on vahiten resursseja itsensa suagluun, tulee suurimmalla todennakoisyydellad iskujen uhreja.

Terroristeilla on lukuisia erilaisia keinoja toteuttaa iskujaan edistdessaéan asioitaan, ja viranomaisten on erit-
tain vaikea ennustaa tulevia tapauksia. Taman vuoksi hyokkaykset vaikuttavat satunnaisilta ja ko hdeyhtei-
son taytyy kayttaa paljon resursseja suojellakseen laajoja haavoittuvia kohteitaan. Tallainen simuloitu satu n-
naisuus antaa terroristeille kustannusedun verrattuna vahvempiin viranomaisiin, joiden taytyy puolusta u-
tua kaikkia mahdollisia uhkia vastaa n. Koska ihmisilla on taipumus ylireagoida epatodennéakaisiin katastr o-
fisiin tapahtumiin samalla, kun he jattavat hu omiotta paljon todennékoisempid paivittaisia vaaratekijoita,
saavuttavat terroristit vahin kusta nnuksin koko yhteiskuntaan ulottuvan pelon. 75

Turvasatama

Terrorismiasiantuntijat ovat laajalla rintamalla yhta mielta siita, etta terroristiverkostojen yksi su urimmista
menestyksista on mahdollisuus turvasatamiin, seka niiden luonti omia tarkoituksiaan varten. Ollakseen
sopiva kansainvalisten islamististen terroristiverkostojen turvasatama, tulee maan tayttda nelja kriteeria,
jotka ovat maantieteelliset tekijat, heikko hallinto, korruption ja vék ivallan historia seka kdyhyys. Mik&én
edelld mainituista edellytyksista ei yksinaan riitad vaan niiden yhdi stelma on vaatimus, jotta jostain maasta

voi tulla ideaalinen ympéristd, jossa jihadistit voivat kasvattaa potentiaaliaan. Loistava esimerkkial -0 Ez P E E
turvasatamasta oli ennen vuotta 2001 Afganistan, ja nykyaankin Al -0 E z ®ekrfoi henkilostoa joka puol elta
maailmaa ja etsii epaonnistuneita valtioita perustaakseen oman omavaraisen infrastruktuurinsa. 7677

Turvasatamat hyddyttéavat suunnattomasti mité tahansa terroristiorganisaatiota vaikka ne eivat monille i s-
lamistisille terroristiorganisaatioille valttdméat t& ehdottomia edellytyksida olekaan. Turv asatamat tarjoavat
jihadisteille alueen, jossa ne voivat perustaa organisationaalisen tai operationaalisen tukikohdan, joka sisal-
t&d yhden tai useampia seuraavista’®

1. Varainkeruu eri keinoin kuten salakuljetus, rahanp esu, islamilaiset hyvantekevaisyysjarjestot, rikol-
liset toimet, huumekauppa seké paikallisen vaesttn, maahanmuuttajien tai diasporan verotus.

2. Viestilikenneverkoston luonti tehokkaaseen johtamiseen ja tiedustelutietojen kerd amiseen.

3. Operationaalisen tilan harjoitteluun ja paasyn aseisiin ja aseiden osiin.

74 Sandlert Arce 2003, 14.

75 Sandlert Enders 2004, 2.
76 Brafman Kittner 2007, 307.
7Takeyh ¢ Gvosdev 2002, 98.
78 Brafman Kittner 2007, 308
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4. Logistisen verkoston luonti matkustamiseen, rahan kuljetukseen, vaarien asiapap ereiden saamiseen
ja asemateriaalin kuljetukseen.

Organisationaalisen tukikohdan pé&&aasiallisena tehtdvanad on terroristiverkost on yllépito tuk itoimintojen
kautta, kun taas operationaalisen tukikohdan tehtavana on valittémasti ryhméan suorittamiin iskuihin liitt ~ y-
vien toimintojen mahdollistaminen.

Terroristien mahdollisuutta turvasatamiin joidenkin valtioiden avulla, ja sen problema tiikkaa mietitdan
Mantellin 7 mallin avulla. Pelissa on kaksi maata, A ja B, joista ensimmainen on joutunut terroristihyokkay k-
sen kohteeksi, ja se haluaa toisen maan mukaan vastaiskuun terroristeja vastaan. Pelaaja B taas on is&it
maa, jonka alueella terroristiorganisaatio oleskelee. Terroristit eivat ole tassa asetelmassa valintoja tekevia
pelaagjia, vaan heidan toimensa otetaan annettuina ja he ovat valmiita jatkamaan terroritoimintaansa. Peliase-
telma on koottu alla olevaan kuvioon 6.

Uhri A
| Etkaisechigh | Ehkaisestow
100, 100 83,83
117, 50 96, 53 (Nash)

Kuvio 6 Turvasatam#@Mantell 2007, 96)

Isdntdmaalla B on mahdollisuus osallistua terrorisminvastaiseen toimintaan, jadda pois siita ja naiden liséksi
se voi viela tehdd sopimuksen terroristien kanssa. Sopimus ei tietenkaan ole virallinen julistus, vaan se voi
viranomaisten p uolelta olla kulissien takainen suostumus rajoittaa terrorismin vastaisia toimia. Terroristio r-
ganisaatiolla taytyy luonnollisesti olla jotain arvokasta tarjottavaa isdntdmaalleen, mutta se voi yksinkerta i-
vaksyta mutta ulkopuolisten on vaikea puu ttua tilanteeseen esimerkiksi pakotteilla, jos iséntdmaa vakuuttaa
tekevansa kaikkensa terroristeja vastaans®

Pelimatriisiin lisatty sopimuksen mahdollisuus aih euttaa sen, ettd isdntdmaa tarjoaa turvaa teroristeille, jos
uhrimaa A valitsee kostoiskun. Jos terroristien tarjous ylittdd kokonaiskustannukset, jotka koituvat isént a-
maalle organisaation suojelusta, on sen kannattavampaa olla ryhtymatté yhteisty6hén maan A kanssa. Pe-
liskenaarion alkuasetelmissa uhrimaalla on kannustimet vastaiskuun, eiké vapaaratsastuksen mahdollisuu s-
kaan sy6 sen halua laittaa resursseja terrorismin vestaiseen toimintaan. Nyt kuitenkin uudessa tilanteessa,
jos maa B tekee sopimuksen terpristien kanssa, ja tama vastaiskun tehoa huomattavasti heikentéava sopimus
tulee A maan tietoon, pi enenevat maan kannukset vastaiskun suorittamiseen.s!

Sopimuspelissa olevat hyddyt ovat pienemmat uhrille ja suuremmat isénnélle, kuin mitkaan hyodyt pelissa
ilman sopimusvaihtoehtoa. Iséntdmaalla on kannukset sopimuksen solmimiseen riippumatta uhrimaan v a-
linnasta vastaiskun suhteen, ja siksi uhri jattda iskun tekematta. Kaytanndssa tilanne on kuin isdntamaan

79 Mantell 2007.
80 Mantell 2007, 93 96.
81 Mantell 2007, 96 97.
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terroristiorganisaatiolle myyma lisenssi, joka oikeut taa toiminnan jatkamisen turvasatamasta. Verrattaessa
tuloksia pelien valilla huomataan, ettéd sopimuksen mahdollisuus siirtda lopputuloksen parhaasta mahdoll i-
sesta huonoimpaan mahdolliseen kansainvalisen vastaterrorismin nakdkulmasta. Globaalin terrorismin va-
henemisen ollessa julkinen hyddyke, vaikuttaa tilanne heikentavasti myds muihin maihin. 82

Riippuen vastakkaisten ulkoisvaikutusten koosta suhteessa toisiinsa voi maiden toiminnassa esii ntya joko
yli - tai alisuojelua. Tilanne korostuu, jos terroristit onn istuvat toimimaan useissa maissa ja tekevat iskuja
maailmanlaajuisesti, kuten on tilanne al-0 E 7z Bide&logiaverkoston kanssa. Alisuojelua tapahtuu erityisesti

maissa, jotka eivat puutu terroristien toimintaan niin kauan kuin ne toim ivat vain ulkomaita vas taan.s3

Kun etsitdan kuvion 6 matriisista tasapainoa, voidaan aloittaa tarkastelemalla iséntdmaan B vaihtoehtoja.
Kun verrataan sen hyotyja, huomataan, ettd sen kannattaa joka tapauksessa valita terorismin tukeminen.
Nain ollen uhrimaan A vaihtoehdoista High ja Low suuremman hyddyn antaa alimmalla rivilla Low
sarakkeen vaihtoehto, ja Nashtasapaino on alaoikeassa solussa, ja vastaisku jaa tekematta.

Viime vuosina lansimaissa on saatu olla rauhassa at0 E z B tEuttamilta iskuilta, johon voidaan miettia
syyta kahta eri kautta. Toisaalta voidaan ajatella verkoston ideologiavoiman heikentyneen siind maarin, etta
vaikuttavia iskuja ei toistaiseksi pystyta suorittamaan. Toisaalta voidaan miettia ylla olevaa terroristien tu r-
vasatamia kasittelevaa aineistoa rationaalisen toiminnan valossa. Vaikka jihadisteilla on suuret substitu u-
tiomahdollisuudet kohteiden valinnassaan, voidaan rationaalisesti kayttaytyvan toimijan olettaa puntaro i-
van myos iskuista koituvia haittoja. Jos terroristit iskisivat summittaisesti kaikkii n vahénkin Yhdysvaltojen
kanssa tekemisissa oleviin maihin, lisdisi se bdennadkdisesti suuresti vastatoiminnan maaraa, ja vaikuttaisi
negatiivisesti jarjeston toimintaan. Esimerkiksi 9/11 -iskujen jalkeinen Afganistanin operaatio soi al-0 E z B
resursseja siuressa maarin, ja nyt terroristit eivat halua riskeerata isdntdmaidensa joutumista Yhdysvaltojen
ja sen liittolaisten hydkkayksen kohteeksi, jolloin he menettaisivéat suojansa.

Siina missa kansainvalisilla viranomaisilla on al -0 E 7 8nEnBhden resurssietulydntiasema, on vastapuolten
valisesséa vuorovaikutuksessa jihadistien vahvuus asymmetrisen informaation eleme ntissa. Lisaksi Sandleg4
esittad, etta hallinnot arvostavat autonomiaansa korkealle, ja yleensa vain suuren uhan alla ne ovat valmiita
uhraamaan sitd kansallisen ja kansainvalisen turvallisuuden edessa. Maailman valtiot eivat ole samanlaises-
sa asemassa terroriuhan edessé, ja siksi risteavien intressien takia jotkin maat saattavat toimia yhteisend-
voitteen vastaisesti. Edelleen terroristeilla on mahdol lisuus tarkastella toimintaansa pitkalla aikavalillda, kun
taas hallituksia rajoittavat vaalikaudet, ja nain ollen kansainvalista yhteisty6ta ei valttamatta nahda jatkuv a-
na. Toisin kuin hallinnot, terroristit tarkastelevat taustalla olevaa asetelmaa loputto mana, ja siksi yhteistyts-
ta tulee potentiaalinen ratkaisu terroristiverkostoille, mutta ei hallituksille.

Johtopaatokset

Al-0 E z BiEHeikommassa asemassa verrattuna vastapuolellaan oleviin kansainvélisiin viranomaisiin, mu t-
ta monet asiat toimivat kuitenki n al-0 E z B B#iksi. Al -0 E 7 B iBldslogiaverkostorakenteen suomat mah-
dollisuudet rationaalisesti hyddynnettyind toimivat vahvasti sen toteuttaessa terrorismia, silla ne mahdolli  s-
tavat operationaalisesti tehokkaan ja joustavan toiminnan. Tatd edesauttavat kansainvalisten viranomaisten
keskindiset ongelmat sekd vastapuolten vuorovaikutuksesta a0 E z HBeEaBymmetrisen informaatiokautta
koituvat vahvuudet. Johtopaatdksena vo idaan tiivistad, ettd al-0 E z ®rEvhva valittdmissa toimissaan.

82 Mantell 2007, 97.
83 Sandlert Enders 2004, 14.
84 Sandler 2003, 786.
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Al-0 E 7z BidleBlogiaverkoston tavoitteet ja toimintakentta ovat kansainvalisia, miké taas kasvattaa eri ma i-
den viranomaisten kansainvélisen yhteistydbn merkitysta. Terrorismin vastaisen kansainv &lisen toiminnan
ongelmia perustellaan julkisuudessa helposti poliittisen tahdon puutteella tai muilla diplomaattisilla onge |-
milla. Vaarana on myos se, ettéd ongelmia késittelevat tutkimukset keskittyvat kuvaamaan niitd samalla t a-
solla.

Taloustieteellisen tarkastelun lisddminen tutkimukseen avaa taustavaikuttimiin pureutuvan luonteensa
vuoksi tarkedn nakokulman siitd, miksi asiat pohjimmiltaan ovat niin kuin ovat.  Esimerkiksi YK:n suurin
ongelma terrorismin vastaisessa toiminnassa on vaikeus saada konkreettinen fyysinen voimaresurssi kayt-
toonsa, ja siihen saadaan lisavalaistusta, kun onglmaa mietitddn peliteoreettisen aineiston pohjalta. Sen
mukaan konkreettisen terrorismintorjunnan ja tiedustelunsuurimpana ongelmana kansainvalisilla viranomaisilla
on kollektiivisen toiminnan koordinoinnin vaikepfka johtuu viranomaisten yhteistoimin nan taustalla olevista
vaikuttimista.

Eri maat suhtautuvat terrorismin vastaiseen toimintaan eri tavoin, johtuen erilaisista lahtdékohdista asian
suhteen. Ennaltaehkéiseva ja suojeleva terrorismin vastainen toiminta nivoutuvat al -0 E 7 B tafauksessa
toisiin sa, silla periaatteessa ensimmainen aiheuttaa tarpeen jalkimmaiselle. Ennaltaehkéisevassa terros-
minvastaisessa toiminnassa eri maiden viranomaisilla on kannustimet vapaaratsastukseen toistensa kustan-
nuksella. Tama taas antaa houkuttimet siihen, ettd kokonaisuudessa maat harjoittavat lilan véhan ennaltaeh-
kéisya, jotta se olisi tarpeeksi tehokasta. Intuitiivisesti on selvaa, etta mitd enemman terrorismin vastaiseen
littoumaan saadaan vahvasti mukana olevia osallisia, sitd voimakkaampaa toiminnasta tulee. O sallistumi-
nen vastatoimintaan kuitenkin ta rkoittaa oman maan laittamista alttiiksi tuleville iskuille, ja niista, joilla on
vahiten resursseja itsensa suojeluun, tulee todennakoéisimmin iskujen uhreja. Nain houkuttimet vapaaratsa s-
tukseen edelleen lisdantyvét ja paattajat joutuvat miettimdan kummassa vaihtoehdossa on enemman havit-
tavaa, yhteison ulkopuolelle jadmisessa vai osallistumisessa liittoumaan riskin uhalla.

Tiedustelutietojen vaihtaminen ilman taydellista yhteisty6td myos suojelun suhteen ei ole teho kasta, ja se on
lisdksi haasteellista jokaisen maan oman autonomian arvostamisen takia. Taloustieteellisen aineiston perus-
teella on vaarana joutua tilanteeseen, jossa kaikki osapuolet kayttavat suuren maaran resursseja saavut-
matta kuitenkaan lopulta pare mpaa suojaa.

Naennéisesti voitaisiin ajatella, ettd al-0 E z B #aBvuus piilee vain sen siséisissa ominaisuuksissa, mutta
taloustieteellinen tarkastelu paljastaa myds monia muita asiaan vaikuttavia tekijoita. Vaikka monet analyys i-
en tulosten asioista vaikuttavat jalkikateen intuitiivisesti selkeilta, purkaa erityisesti peliteoreettinen kasitt e-
lytapa asiat selkeésti osiin, ja siksi prosessin ansiosta on mahdollista saada uusia ndktkulmia asioiden tats-
talla vaikuttavista ilmidistéd. Sen vuoksi |&hestymistapa on arvokas lisé varsinkin viranomaisten ja paato k-
sentekijoiden tyOkaluvalikoimaan, mutta toisaalta siitd on hyotya yleisesti kenelle hyvénsé, joka on kiinno s-
tunut miettimaan ongelmaa objektiiviselta nak dkannalta.

Lopuksi, kun mietitaan artikkelin alussa esii n tullutta kasittelyd al -0 E z ®tBvBitteista, saadaan sen vahvuu-
teen toinen nékokulma. Verkoston ideologinen tavoite on yhdistad kaikki muslimien alueet ndiden omaksi
uskonnollisesti hallitsemakseen alueeksi, joka poistaisi monia nykyisiad ka nsallisvaltioi den rajoja. Pikainen
katsaus vallitseviin olosuhteisiin osoittaa, ettd suhteutettuna tavoitteeseensa al-0 E z ® ¥aRvuus on vahin-
taankin kyseenalainen. Vaikuttaa epatodennédkoiselta, ettd verkosto pystyisi koko muslimimaailmassa s a-
maan, kuin mihin Taliban py styi Afganistanissa vuonna 1996.
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